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   Στις 9/10/2014 το σχολείο μας συμμετείχε σε μια τηλεδιάσκεψη με θέμα τη δίωξη του ηλεκτρονικού 
εγκλήματος. Δύο παιδιά από κάθε τμήμα συμμετείχαν στην τηλεδιάσκεψη με στόχο να ενημερωθούν ποια 
είναι η ασφαλής χρήση του διαδικτύου και στη συνέχεια να ενημερώσουν και τους συμμαθητές τους. 
   Παρ’ όλα τα θετικά του το διαδίκτυο κρύβει και πλήθος παγίδων. Δεν πρέπει να ξεχνάμε ότι οι 
πληροφορίες που ανεβαίνουν, μολονότι δεν είναι πάντα έγκυρες, μένουν όμως για πάντα εκεί. Μερικοί 
τρόποι για να προληφθούν οι κίνδυνοι  είναι να αποφεύγεται η μη ενδεδειγμένη χρήση, οι ανήλικοι να 
είναι υπό την επιτήρηση των κηδεμόνων τους και η χρήση του διαδικτύου να μην υπερβαίνει τη μιάμιση 
ώρα την ημέρα. 
   Καταρχάς η παιδική πορνογραφία είναι από τα βασικότερα και σοβαρότερα εγκλήματα. Οι παιδόφιλοι 
λειτουργούν ως εξής: συστήνονται με ψεύτικο προφίλ (συνήθως ως εταιρείες) σε μέσα κοινωνικής 
δικτύωσης, όπως το facebook, κερδίζουν την εμπιστοσύνη των παιδιών, παίρνουν τα προσωπικά τους 
δεδομένα και αργότερα τα απειλούν, καταφέρνοντας να πάρουν το υλικό που θέλουν. Τα θύματα για να 

αντιμετωπίσουν το πρόβλημα πρέπει πρώτα να μιλήσουν στους κηδεμόνες τους και έπειτα σε μια αρμόδια υπηρεσία, π.χ. στην ελληνική 
αστυνομία. Να αποφεύγουμε να ανεβάζουμε προσωπικές φωτογραφίες και να συνομιλούμε με αγνώστους. Είναι αξιοσημείωτο το γεγονός 
ότι στην Ελλάδα πλέον τιμωρείται όχι μόνο η διακίνηση παιδικού πορνογραφικού υλικού αλλά και η κατοχή του, και μέχρι στιγμής 1980 
χρήστες έχουν συλληφθεί γι’ αυτό το λόγο.  
   Ένα ακόμη από τα σοβαρότερα εγκλήματα σήμερα είναι ο εκφοβισμός μέσω του διαδικτύου (cyberbulling). Οι θύτες είναι κυρίως νέοι οι 
οποίοι στο στενό κοινωνικό τους περιβάλλον αντιμετωπίζουν αρκετά προβλήματα και αισθάνονται καταπιεσμένοι, συνεπώς κάνουν 
υποχείριά τους άλλα άτομα τα οποία δεν αντιδρούν. Να πώς λειτουργούν οι θύτες: για να μη δυσφημίσουν το θύμα, το 
απειλούν στέλνοντάς του προσβλητικά κείμενα και φωτογραφίες, ενώ υποκλέπτουν και κωδικούς. Πώς το 
αντιμετωπίζουμε; Καταρχάς καταγράφουμε στοιχεία του εκφοβισμού (ιστοσελίδα, ώρα, ημερομηνία κλπ.), μετά 
αλλάζουμε ή δημιουργούμε νέους λογαριασμούς e – mail και τέλος το αναφέρουμε σε έναν έμπιστο ενήλικο, για να το 
αντιμετωπίσουμε μαζί. Αν είμαστε σε τόπους κοινωνικής δικτύωσης το αναφέρουμε στο διαχειριστή του συστήματος. 
Τα αποτελέσματα είναι τραγικά: στην Ελλάδα έχουν προσπαθήσει να αυτοκτονήσουν 1040 περίπου νέοι και γι’ αυτό 
το λόγο η αστυνομία είναι σε 24ωρη επαγρύπνηση. 
   Ένα ευρέως διαδεδομένο πρόβλημα του διαδικτύου είναι ο εθισμός. Αίτια είναι γενικώς η υπερβολική παραμονή 
στο διαδίκτυο, τα διαδικτυακά παιχνίδια (κυρίως το LOL) και οι σελίδες κοινωνικής δικτύωσης (κυρίως το 
facebook). Ένας εθισμένος χρήστης διακρίνεται εύκολα, επειδή παραμελεί τις ανάγκες του, ακόμη και την 
προσωπική του υγιεινή. Μερικά από τα αποτελέσματα είναι η παχυσαρκία ή η απίσχναση (υπερβολικό 
αδυνάτισμα), πονοκέφαλοι, ημικρανίες, μυωπία, παθήσεις των οστών και κάποιες φορές δολοφονικές τάσεις. 
Καλύτερη αντιμετώπιση αποτελεί η ενασχόληση με εξωσχολικές δραστηριότητες και η επαφή με φίλους. Σε βαρύτερες περιπτώσεις 
απαιτείται η διαμονή των εθισμένων σε ειδικά κέντρα απεξάρτησης. 
   Ακολούθως κάθε χρήστης του διαδικτύου οφείλει να δίνει ιδιαίτερη προσοχή στα προσωπικά του δεδομένα ή μάλλον σε κάθε 
πληροφορία που ανεβάζει. Για να πειστείτε δείτε αυτό το παράδειγμα: ένας χρήστης facebook ανέβασε στην ιστοσελίδα του ότι από 10 έως 
20 Αυγούστου θα πήγαινε στη Μύκονο. Γυρίζοντας βρήκε το σπίτι του λεηλατημένο. Κάτι παρόμοιο μπορεί να γίνει και στα chat – rooms, 
όπου πολλοί ανήλικοι έχουν παρασυρθεί από αγνώστους. Γι’ αυτό το λόγο πρέπει να χρησιμοποιούμε ψευδώνυμα, να μην εμπιστευόμαστε 
ξένους και να προσέχουμε τα αιτήματα φιλίας. Κάθε κωδικός που βάζουμε πρέπει να αποτελείται τουλάχιστον από 8 χαρακτήρες, να μην 
είναι ο ίδιος παντού, να μην είναι η ημερομηνία γέννησης και να αλλάζει διαρκώς. Το facebook δεν εγγυάται ασφάλεια στις εφαρμογές ή 
μυστικότητα. 
   Τέλος στο διαδίκτυο γίνονται και πολλές απάτες. Μια κατηγορία είναι οι νιγηριανές κάρτες που στέλνονται μέσω e – mail γράφοντας ότι 
κέρδισες μια κληρονομιά ή σε ζητάει μια εταιρεία για να σε προσλάβει με υψηλό μισθό. Ο τελικός σκοπός είναι να υποκλέψουν τα τραπεζικά 
σου δεδομένα. Ακόμη μια κατηγορία είναι ο ιός Ransomware, που απαντάται σε πορνογραφικές ιστοσελίδες και σε ιστοσελίδες τυχερών 
παιχνιδιών. Γενικά οι απάτες μπορεί να είναι ψεύτικες διαφημίσεις, πλαστές ιστοσελίδες ή να περιλαμβάνουν και downloads. Η βασικότερη 
συμβουλή γι’ αυτήν την κατηγορία είναι προσοχή στα ψιλά γράμματα.  
   Οπότε, σε περίπτωση που πέσετε θύμα των παραπάνω περιστατικών, μπορείτε να καταγγείλετε το γεγονός και να σερφάρετε με 
ασφάλεια στο www.cybercid.gov.gr, απ’ όπου μπορείτε να κατεβάσετε την εφαρμογή Cybercid για άμεση ειδοποίηση των αστυνομικών 
τμημάτων. Η υπηρεσία αυτή έχει βραβευτεί για την αποτελεσματικότητά της.  
 

Δημοσιεύτηκε στο 1ο τεύχος της εφημερίδας μας «Το 5ο θαύμα» 
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